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Einleitung

Die Anwendung Cryptshare zum ,Sicheren Datenaustausch” ermdglicht den einfachen und sicheren
Austausch vertraulicher Informationen durch die verschlisselte Ablage von Dateien und Nachrichten
auf der bereitgestellten Cloudumgebung (Cryptshare) der Unfallkasse NRW. Diese Dateien kénnen
mit einem Kennwort von einem beliebigen Empfanger abgerufen werden. Das Cloudsystem informiert
Empfanger und Absender Gber die Vorgange auf dem System.

Mit der Cryptshare Cloudumgebung der Unfallkasse NRW kénnen Externe eine verschlisselte E-Mail
Nachricht (bis 2GB) an Mitarbeiterinnen und Mitarbeiter der Unfallkasse NRW versenden.
Supportmoglichkeiten fiir externe Ansprechpartner bei Fragen zu Cryptshare:

Herr Andreas Gansler (IT Koordinator Unfallkasse NRW)

Tel. 0251-2102-3534

a.gansler@unfallkasse-nrw.de

Herr Ulrich Vol (IT Koordinator Unfallkasse NRW)
Tel. 0251-2102-3225

u.voss@unfallkasse-nrw.de

oder unter it-koordinatoren@unfallkasse-nrw.de
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Ablauf bei der Bereitstellung von Dateien in der Cryptshare Cloud

Bitte geben Sie die Cloudadresse der Cryptshare Umgebung der Unfallkasse NRW in Ihren Browser

ein, um eine verschlisselte E-Mail an eine Mitarbeiterin oder einen Mitarbeiter der Unfallkasse NRW
Zu versenden:

https://cryptshare-unfallkasse-nrw.de

Sie sehen die folgende Startseite.

Sie kdnnen jetzt das Versenden einer verschlisselten E-Mail zum Empfanger mit einem
Klick der linken Maustaste auf ,,Bereitstellen* einleiten.

& UK NRW

Unfallkasse Nordrhein-Westfalen

Wenn Sie einer anderen Person Daten zusenden machien, klicken Sie auf
‘Bereitstellen’. Wenn Sie eine Transfer-ID erhalten haben und die zugehdrigen
Dateien abrufen méchten, klicken Sie auf 'Abrufen’

Bereitstellen Abrufen

@ cryptahare
5.4 2 10882 lizenzieri fiir GUSO GbR im Auwfirag der Unfallkasse NRW

2023 Cryptshare AG
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Bitte klicken Sie mit der linken Maustaste auf den kleinen Pfeil nach unten, um sich mit

lhren Kontaktdaten als Versender einzurichten.

W UK NRW

Unfallkasse Nordrhein-Westfalen

Ihre Kontaktdaten

Senden als

Max Mustermann (m.mustermann@gmzx.de) Z x W f—

| Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kdnnen auch eine Liste
van E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfiigen.

An Cc Bce

©crypti
5.4.2.10632 lizenzier fir GUS0 GbR im Auftrag der UK NEWW

2023 Cryptshare AG
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Sollten Sie Cryptshare bislang noch nicht genutzt haben, werden Sie jetzt aufgefordert,
sich selbst als neuer Benutzer anzulegen.

Bitte mit einem linken Mausklick ,Neuen Benutzer anlegen® auswahlen.

.
w

& UK NRW

Unfallkasse Nordrhein-Westfalen

Ihre Kontaktdaten
Senden als

Max Mustermann (m.mustermann@gmx.de) =

Neuen Benutzer anlegen... <=

SR et

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kdnnen auch eine Liste
von E-Mail-Adressen aus einer extemen Quelle mittels der Zwischenablage
einfligen.

An Cc Bee

@crptii
5.4 210682 lizenzied fir GLUS0 GbR im Auftrag der UK NEW

2023 Cryptshare AG
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Bitte tragen Sie jetzt in der Eingabemaske Ihre Kontaktdaten ein und klicken Sie danach

mit der linken Maustaste auf ,,Weiter*.

¥ UK NRW

Unfallkasse Nordrhein-Westfalen

Ihre Kontaktdaten

Bitte geben Sie Ihre Kontakidaten ein. Das System wird diese Daten dem
Empfanger zusenden, sodass dieser mit Ihnen in Kontakt treten kann.

Name

Max Mustermann

Telefon

0211 54888

E-Mail

m mustermann@gmyx de

0 Cryptahan
5.4.2 10682 lizenziert fir GUSO GbR im Auftrag der LK MEW

2023 Cryptshare AG
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Bei der ersten Nutzung des Unfallkasse NRW-Cryptshare-Systems wird sichergestellt,
dass Sie Zugriff auf die angegebene E-Mail-Adresse haben.

Eine erneute Verifizierung ist erforderlich, wenn der vom Administrator vorgegebene
,Gultigkeitszeitraum bei Inaktivitat® (standardmafig 30 Tage) bzw. der ,maximale

Gliltigkeitszeitraum* (standardmaflig 365 Tage) Uberschritten wird oder wenn Sie
erstmals eine neue E-Mail-Adresse verwenden mochten.

Sie erhalten fir die Verifizierung einen Code per E-Mail. Geben Sie den Code bitte hier ein.

W

< UK NRW

Unfallkasse Nordrhein-Westfalen

Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde Ihnen an
m.mustermann@gmx.de zugesandt. Bitte tragen Sie den Code hier ein, um die
Verifizierung abzuschliefen.

| Verifizierung

ﬁ

ecrypt-c.'i e’

54210682 lizenzier fir GUSO GbR im Auftrag der UK NRW

2023 Cryptshare AG
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Der Inhalt Ihrer Verifizierungs-E-Mail in Ihrem E-Mail-Postfach sollte jetzt einen

Verifizierungscode anzeigen.

& UK NRW

Unfallkasse Nordrhein-Westfalen

Verifizierung

hitps-flerypishare-unfallkasse-nrw.del

Guten Taq,
Die Verifizierung Ihrer E-Mail-Adresse ist erforderlich

Bitte kopieren Sie den folgenden Code in die Zwischenablage und fugen Sie thn in der Venfizierungsmaske lhres Browsers ein, um
fortzufahren: PREQfzVAGg

Verifizierungscode Anwelisungen

1. Kopieren Sie den Venfizierungscode in lhre Zwischenablage
PREQfzVAGg
2 Gehen Sie zurtick zur Cryptshare Verifizierungsseite

3. Fugen Sie den Verfizierungscode in die Seite ein und klicken
Sie auf "Weiter'

Fur weiters Informationen kiicken Sie bitte diesen Link: Cryptshare Dokumentation

Oiese MNachricht wurde sutomatisch erzeugt

CRYPTSHARE DOKUMENTATION



¥ UK NRW

Unfallkasse
Nordrhein-Westfalen

Wenn Sie den Verifizierungscode eingegeben haben, dann klicken Sie bitte

mit der linken Maustaste auf den Reiter ,,Weiter*.

e
wr

< UK NRW

Unfallkasse Nordrhein-Westfalen

Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
m.mustermann@gmx.de zugesandt. Bitte tragen Sie den Code hier ein, um die
Verifizierung abzuschlieen.

Verifizierung

PREQfzVA6g

@cryptiiin
5.4.2 10652 lizenzier fiir GUSO GbR im Auftrag der UK NRW

2023 Crypishare AG
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Hier kdnnen Sie wie bei einer gewdhnlichen E-Mail die E-Mail-Adresse des
Empfangers angeben. Also hier: Hinweisgebersystem@Unfallkasse-nrw.de

Anschliel3end klicken Sie mit der linken Maustaste auf ,,Weiter.

b‘fcryptsharea

lhre Kontaktdaten

Senden als

m.mustermann@gmx.de & x >

Empfanger

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kdnnen auch eine Liste
von E-Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einfiigen.

An Ce Bee

Hinweisgebersystem@Unfallkasse-nrw.de <=

o B

0 Cryptsiare

4.8.1.66248 lizenziert fir Cryptshare AG (Demo Server)

2021 Crypishare AG
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Flgen Sie optional eine vertrauliche Nachricht hinzu, indem Sie mit der linken
Maustaste die Schaltflache ,Hinzufiigen*“ auswahlen. Mit der sicheren
Cryptshare Cloud kénnen Sie nicht nur sicher Dateien versenden, sondern
optional auch eine Nachricht verfassen, die ebenfalls verschlisselt Ubertragen

wird.

Klicken Sie dazu bitte mit der linken Maustaste auf die Auswahlmaéglichkeit
»Vvertrauliche Nachricht hinzufiigen®.

¥ UK NRW

Unfallkasse Nordrhein-Westfalen

Vertrauliche Nachricht hinzuflgen

Neben der Benachrichtigungs-E-Mail an die Empfanger konnen Sie hier optional
eine vertrauliche Nachricht zu dem Transfer hinzufugen.

X8 Hinzufiigen >

Dateien hinzufligen

Das maximale Transfervolumen beiragt 2.0 GB

OCrypt:.-":..l-.=
5.4.2 10682 lizenziert fir GUSO GbR im Auftrag der UK MR

2023 Cryptshare AG
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Geben Sie lhre Nachricht ein und wahlen Sie bitte ,,Speichern® aus.

& UK NRW

Unfallkasse Nordrhein-Westfalen

Vertrauliche Nachricht

Betreff

’ Sachstand

L
+
i
i

Sehr geshrte Damean und Herren,

mit teilen Sie uns den Sachstand mit.

Freundliche Grifte

Max Mustermann

< Abbrechen

e Cryptsiare
5.4.2.10652 lizenzied fir GUSO GBR im Aufirag der UK NRWY

2023 Cryptshare AG
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Jetzt kdnnen Sie unter ,,Datei hinzufiigen* Ihre Dateien wahlen, die Sie

versenden wollen. Sie haben aber auch die Mdglichkeit, die Dateien per Drag &
Drop in das gestrichelte Feld zu ziehen.

¥ UK NRW

Unfallkasse Nordrhein-Westfalen

Vertrauliche Nachricht hinzufugen

MNeben der Benachrichtigungs-E-hMail an die Empfanger kénnen Sie hier optional
gine vertrauliche Nachricht zu dem Transfer hinzufigen

Vertrauliche MNachricht x

X2 Bearbeiten »

Dateien hinzufigen

Das maximale Transfervolumen betragt 2.0 GB

e Cryptshare
9.4.2.10682 lizenziert fur GUSO GbR im Auftrag der UK NRW

2023 Cryptshare AG
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Es offnet sich jetzt der Datei-Explorer, wo Sie lhre Dateien auswahlen, die Sie
versenden wollen.

AnschlieRend klicken Sie mit der linken Maustaste auf den Reiter ,,Offnen*.

W UK NRW

Unfallkasse Nordrhein-Westfalen

Vertrauliche Nachricht hinzufligen

Neben der Benachrichtigungs-E-Mail an die Empfanger konnen Sie hier optional e Gffnen s
eine vertrauliche Nachricht zu dem Transfer hinzuflgen.
« v <« TRANSFER [\\F... » ~ £ "Gansler" durchsuchen
VERAUIERE. Nactinent * Organisieren = Meuer Ordner ==~ @ o
=] Dokurnente A [ Name Anderungsdatum Typ
&% Bearbeiten » & Downloads E] Neues Textdokument.ixt 09.01.202315:14 Textdok
Jﬂ Musik
‘ Videos
Dateien hinzufligen = Lokales Laufwer
- = - {
Das maximale Transfervolumen betragt 2.0 GB
A S e S S S S S RS S L PR L S S s C e S s s 5 == UKNRW (\4fs83
! : = TRANSFER (\\FS!
: : == TRANSFER (\\FS!
] |
i i = !
1 1
: : |_j' Metzwerk
i h v o< >
: : Dateiname: | | 1en (%.%) 3
L e a I =
| Abbrechen
< Zuriick Weiter >
@cryptaha

5.4.2 10882 lizenzier fiir GUSO GBR im Aufirag der UK NRWW

2023 Cryptshare AG
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In der Liste unter Dateien hinzufiigen, sollte jetzt die ausgewahlte Datei
aufgelistet sein.

Anschliel3end klicken Sie mit der linken Maustaste auf den Reiter ,,Weiter.

< UK NRW

Unfallkasse Nordrhein-Westfalen

Vertrauliche Nachricht hinzufugen

Neben der Benachrichtigungs-E-Mail an die Empfanger kdnnen Sie hier optional

eine verrauliche Nachricht zu dem Transfer hinzufigen.

Vertrauliche Nachricht

&% Bearbeiten »

Dateien hinzufugen

Das maximale Transfervolumen betragt 2.0 GB

Durchsuchen

Meues Textdokument txt <4

e Crypt:hae
5.4.2.10682 lizenziert fir GUSO GbR im Auftrag der UK NRW

2023 Crypishare 4G
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Transferoptionen
Ablaufdatum Empfangersprache

20.01.2023 Deutsch v

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen ~

<

Uber Abruf der Dateien benachrichtigen

Sicherheitseinstellungen

T Einmalpasswort QUICK
"~ Mit Passwort schiitzen + Sicherheit ohne Passworter

Bitte notieren Sie das Passwort oder kopieren Sie es in die Zwischenablage,
um es hinterher den Empfangem mitzuteilen.

Passwort

B, xGumC/~,2u

ecryple:h-_nw
5.4.2.10652 lizenzied fir GUSO GbR im Auftrag der Unfallkasse NRW

2023 Cryptshare AG

<& UK NRW

Unfallkasse
Nordrhein-Westfalen

Legen Sie fest, wie lange die
Datei zum Abruf bereitstehen

und in welcher Sprache der
Empféanger benachrichtigt
werden soll.

Ferner kdnnen Sie sich Uber
Zustellung und Abruf des
Transfers benachrichtigen

lassen.

AbschlielRend kdnnen Sie
das automatisiert
generierte Passwort in
die Zwischenablage
kopieren, um es dem E-
Mail-Empfanger zu
Verfligung zu stellen.
Nun klicken Sie auf
weiter.

CRYPTSHARE DOKUMENTATION
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Wichtig: Sie missen das Passwort dem Empfanger auf einem separaten Weg zur Verfligung stellen -
derzeit telefonisch, per SMS oder tber den Postweg.

Bevor Sie den Transfer starten, bekommen Sie die standardmafige Nachricht
angezeigt, durch die der Empfanger Uber Ihren Transfer benachrichtigt wird. Sie
haben hier die Mdglichkeit, die E-Mail und ihren Betreff wie gewohnt anzupassen.

Wenn Sie keine Anderungen mehr winschen, klicken Sie auf ,Transfer starten*.

W UK NRW

Unfallkasse Nordrhein-Westfalen

Empfangerbenachrichtigung
Betreff

Dateie! von Andreas Gansler

/B I US HE R

Guten Tag,

Andreas Gansler hat lhnen vertrauliche Daten zur Verfigung gestelit. Sie kénnen
diese bis zum 22.01.2023 abrufen. Nach Ablauf der Frist werden dis Datan
automatisch vom Server geldscht

Die Ubertragung erfolgt verschliisselt.

@  Transfer starten >

@ cryptsiarc
54.2.10662 lizenziert fir GUSO GOR im Auftrag der UK NRIY

2023 Cryptshare AG
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Zusammenfassung

Nachdem die Dateien vollstandig hochgeladen wurden, bekommen Sie alle Details zum
Transfer noch einmal in einer Ubersicht dargestellt.

Dieses Fenster wird auch schon angezeigt, wahrend der Transfer noch auf dem sicheren
Server verschlisselt wird. Dies kann bei groferen Dateien einen Moment dauern.
Wahrenddessen kann in dem Fenster noch keine weitere Aktion durchgefuhrt werden. Sie
kdnnen das Fenster aber schon schlie3en.

Ist die Verschlisselung abgeschlossen, kdbnnen Sie einen weiteren Transfer tatigen.
Klicken Sie hierzu auf ,Neuen Transfer starten®.

Wenn Sie fertig sind, kdnnen Sie dieses Fenster schliel3en.

W UK NRW

Unfallkasse Nordrhein-Westfalen

Erfolgreich abgeschlossen

o

Der Transfer ist bereit zum Abrufen und alle Empfanger wurden benachrichtigt.

. 2 =

.’! Absenderinformationen w

:‘: 1 Empfanger v

&5 | Verirauliche Nachricht v
E:

I | 2Dateicen -

——

==  Versandoptionen L 4

B Zuriickziehen Neuen Transfer starten >

OCrypin hare

5.4.2.10632 lizenziert filr GUSO GOR im Auftrag der UK NRW

2023 Crypishare AG
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